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1. WPROWADZENIE | ADMINISTRATOR DANYCH

1.1. Administrator Danych

FLUSSO DYNAMICS GROUP SP. Z 0.0. (dalej ,Flusso”, ,my” lub ,nasz/nasza”), z siedzibg pod
adresem ul. Hoza 86, lok. 210, 00-682 Warszawa, Polska, NIP: 7011205258, KRS: 0001105723, jest
Administratorem Danych odpowiedzialnym za przetwarzanie danych osobowych zbieranych za
posrednictwem Platformy https://flussogroup.com/ oraz w zwigzku ze swiadczonymi ustugami walut
wirtualnych.

Flusso jest zarejestrowana jako Dostawca Ustug w zakresie Aktywdéw Wirtualnych (VASP) w Polsce
pod numerem rejestracji RDWW-1317 i prowadzi siedzibe operacyjng w Hiszpanii.

1.2. Obowigzujgce Ramy Prawne

Niniejsza Polityka Prywatnosci podlega nastepujgcym aktom prawnym:

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
(Ogolne Rozporzgdzenie o Ochronie Danych — ,RODO”).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Ustawa o ochronie danych
osobowych).

Hiszpanska ustawa organiczna 3/2018 z dnia 5 grudnia o ochronie danych osobowych i
gwarancji praw cyfrowych (LOPDGDD), majgca zastosowanie do dziatalnosci operacyjnej
prowadzonej z terytorium Hiszpanii.

Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (ustawa AML), w zakresie przetwarzania danych na potrzeby zgodno$ci
AML/CFT.

Rozporzagdzenie (UE) 2023/1113 w sprawie informacji towarzyszacych transferom srodkéw
pienieznych i okreslonych kryptoaktywéw (Rozporzadzenie Travel Rule), w stosownym
zakresie.

Wszelkie inne obowigzujgce krajowe lub unijne przepisy o ochronie danych.

1.3. Dane Kontaktowe

Zapytania dot. ochrony danych compliance@flussogroup.com

Whioski o realizacje praw RODO compliance@flussogroup.com

Zapytania ogodlne support@flussogroup.com

Adres korespondencyjny ul. Hoza 86, lok. 210, 00-682 Warszawa, Polska

1.4. Zakres Stosowania

Niniejsza Polityka Prywatnosci ma zastosowanie do wszystkich danych osobowych przetwarzanych
przez Flusso w zwigzku z prowadzeniem Platformy i $wiadczeniem ustug walut wirtualnych, w tym
danych zbieranych od Uzytkownikéw, potencjalnych Uzytkownikdéw, Agentow, oséb odwiedzajgcych
strong internetowg oraz wszelkich innych osdb, ktérych dane osobowe przetwarza Flusso.



2. ZBIERANE DANE OSOBOWE

Flusso zbiera i przetwarza nastepujgce kategorie danych osobowych:

2.1. Dane Rejestracyjne i Identyfikacyjne

Dane identyfikacyjne Imie i nazwisko, data urodzenia, Weryfikacja KYC, zgodnos$é
obywatelstwo regulacyjna

Dokumenty tozsamosci Paszport, dowdd osobisty, karta Weryfikacja AML/KYC za pomocg
pobytu/NIE AMLBot

Dane biometryczne

Selfie/zdjecie na zywo do rozpoznawania = Weryfikacja tozsamosci
twarzy

Dane kontaktowe Adres e-mail, numer telefonu Utworzenie konta, 2FA, komunikacja
komérkowego
Dane adresowe Adres zamieszkania, kraj zamieszkania Weryfikacja KYC, ocena jurysdykcji

2.2. Dane Transakcyjne

Rejestry transakcji Szczegdty zlecen, kwoty, waluty, znaczniki Realizacja ustugi, raportowanie
czasu, kursy wymiany regulacyjne
Dane ptatnicze Dane rachunku bankowego, dane karty Przetwarzanie ptatnosci

Adresy portfeli

Dane beneficjentéw

(przetwarzane przez zewnetrznych PSP)
Adresy portfeli blockchain Transfery krypto, screening KYT

Imiona i nazwiska odbiorcéw, dane ptatnicze Realizacja ustugi
do przelewow wielobeneficjentowych

2.3. Dane Techniczne i Urzgdzeniowe

Dane dostepowe Adres IP, user agent, typ przegladarki, Bezpieczenstwo, $ciezka audytu,
informacje o urzgdzeniu zapobieganie oszustwom
Dane sesyjne Znaczniki czasu logowania, tokeny sesyjne Uwierzytelnianie, zarzadzanie
sesjami
Dane cookies Identyfikatory cookies, preferencje Funkcjonalnos¢ Platformy,
analityka

2.4. Dane AML/Zgodnosci

Wyniki weryfikacji KYC

Status weryfikacji, walidacja dokumentéw, wyniki Zgodnos$¢ AML/CFT
poréwnania biometrycznego

Wyniki screeningu KYT Oceny ryzyka portfeli Monitorowanie transakc;ji
(NISKIE/SREDNIE/WYSOKIE), wyniki screeningu
sankcyjnego
Zrédto srodkéw Dokumentacja pochodzenia dochodédw/majgtku Wzmocniona nalezyta
starannosc¢



Ocena ryzyka Klasyfikacja ryzyka uzytkownika, status PEP Biezgce monitorowanie



3. PODSTAWY PRAWNE PRZETWARZANIA

Flusso przetwarza dane osobowe na nastepujgcych podstawach prawnych wynikajgcych z art. 6
RODO:

Podstawa prawna (RODO art. 6) | Dziatania przetwarzania

Art. 6 ust. 1 lit. a — Zgoda Cookies marketingowe, komunikacja promocyjna, cookies analityczne.
Zgoda jest dobrowolna, konkretna, Swiadoma i jednoznaczna. Uzytkownicy
moga wycofa¢ zgode w dowolnym momencie.

Art. 6 ust. 1 lit. b — Wykonanie Tworzenie konta, weryfikacja tozsamosci, przetwarzanie transakgciji, realizacja

umowy zlecen, ustugi przelewowe, obstuga klienta, udostepnianie API.

Art. 6 ust. 1 lit. c — Obowigzek Weryfikacja AML/KYC, screening KYT, screening sankcyjny, zgtaszanie

prawny podejrzanych transakcji do GlIF, przechowywanie danych na potrzeby
regulacyjne, obowigzki sprawozdawcze podatkowe (CARF).

Art. 6 ust. 1 lit. f — Prawnie Zapobieganie oszustwom, monitorowanie bezpieczenstwa, prowadzenie

uzasadniony interes Sciezki audytu, ulepszanie Platformy, bezpieczenstwo infrastruktury IT,

obrona roszczen prawnych.

3.1. Szczegdlne Kategorie Danych

Flusso przetwarza dane biometryczne (selfie/rozpoznawanie twarzy) w celach weryfikacji tozsamosci.
Przetwarzanie to opiera sie na wyraznej zgodzie Uzytkownika (RODO art. 9 ust. 2 lit. a) oraz jest
niezbedne ze wzgledéw istotnego interesu publicznego (RODO art. 9 ust. 2 lit. g) w zwigzku z
przestrzeganiem przepiséw o przeciwdziataniu praniu pieniedzy. Uzytkownicy sg informowani, a zgoda
jest uzyskiwana przed zebraniem danych biometrycznych.

4. CELE PRZETWARZANIA

Flusso przetwarza dane osobowe w nastepujgcych celach:
* Rejestracja uzytkownikéw i zarzgdzanie kontami: tworzenie i utrzymywanie kont Uzytkownikéw
na Platformie.
+  Weryfikacja tozsamosci (KYC): weryfikacja tozsamosci Uzytkownika zgodnie z polskg ustawg
AML, za pomocg APl KYC AMLBot.

* Przetwarzanie transakcji: realizacja zleceh on-ramp, off-ramp, przelewéw i ptatnosci
wielobeneficjentowych.

» Zgodnos¢ AML/CFT: screening transakgcji i adresow portfeli (KYT), monitorowanie podejrzanej
aktywnosci, raportowanie do Generalnego Inspektora Informacji Finansowej (GIIF).

+ Zapobieganie oszustwom i bezpieczenstwo: monitorowanie wzoréw dostepu, prowadzenie
Sciezek audytu, wdrazanie 2FA, zapobieganie nieuprawnionym dostepom.

+ Komunikacja: wysytanie powiadomien transakcyjnych (potwierdzenia zlecen, alerty
bezpieczenstwa, kody OTP) oraz, za zgodg, komunikacji promocyjne;j.

» Zgodno$¢ prawna: wypetnianie obowigzkéw wynikajgcych z prawa polskiego, hiszpanskiego i
unijnego, w tym przechowywanie danych, raportowanie podatkowe i wspétpraca regulacyjna.

» Ulepszanie Platformy: analiza wzoréw uzytkowania (za pomocg zanonimizowanej analityki) w
celu poprawy funkcjonalnosci i doswiadczenia uzytkownika.

» Obrona roszczen prawnych: dochodzenie, wykonywanie lub obrona roszczen prawnych.



5. ODBIORCY DANYCH

Flusso moze udostepnia¢ dane osobowe nastepujgcym kategoriom odbiorcéw, wytgcznie w zakresie
niezbednym do realizacji wskazanych celow:

Dostawca
KYC/KYT

Podmiot
custodialny
Dostawcy pfatnosci
Dostawca ptatnosci

Dostawca 2FA

Monitorowanie
btedow

Alerty

Hosting

Organy regulacyjne

Organy $cigania

AMLBot (Silenca Tech)

Depasify

Easy Payment,
Chinchin, PMI

Depasify
Twilio

Sentry

Telegram (wewnetrzny)

Laravel Cloud (AWS
Frankfurt)

GIIF, KNF, AEPD,
uoDO

Policja, sady,
prokuratura

Weryfikacja tozsamosci i
screening transakcji

Custodia kryptoaktywow,
zarzgdzanie portfelami,
wyptaty

Przetwarzanie ptatnosci fiat
(SEPA, Pago Movil)

Przetwarzanie ptatnosci
kartg/PSD2

Dostarczanie OTP przez
SMS

Sledzenie bledéw aplikacji

Alerty systemowe w czasie
rzeczywistym

Hosting aplikacji i bazy
danych

Zgodnos¢ regulacyjna,
raportowanie podejrzanych
transakcji

Obowiazki prawne, nakazy
sgdowe

Dokumenty tozsamosci, selfie,
adresy portfeli

Adresy portfeli, kwoty,
identyfikatory uzytkownika

Dane ptatnicze, kwoty, dane
beneficjenta

Dane karty (tokenizowane),
kwoty

Numer telefonu, kod OTP

Logi techniczne
(anonimizowane gdy to
mozliwe)

Dane zdarzen systemowych
(bez danych osobowych)

Wszystkie dane Platformy
(szyfrowane w spoczynku)

Zgodnie z wymogami
obowigzujgcego prawa

Zgodnie z wymogami
obowigzujgcego prawa

Flusso wymaga od wszystkich zewnetrznych dostawcéw ustug utrzymywania odpowiednich
technicznych i organizacyjnych srodkéw bezpieczenstwa oraz przetwarzania danych osobowych
wylgcznie zgodnie z instrukcjami Flusso i obowigzujgcym prawem ochrony danych. Umowy
powierzenia przetwarzania danych (DPA) zostaly zawarte ze wszystkimi odpowiednimi podmiotami
przetwarzajgcymi.

6. MIEDZYNARODOWE PRZEKAZYWANIE DANYCH

Cata infrastruktura Platformy jest hostowana w Unii Europejskiej (region UE Centralny, Frankfurt,
Niemcy). Gtéwne dziatania Flusso w zakresie przetwarzania danych odbywaijg sie w EOG.

Niektérzy zewnetrzni dostawcy ustug mogg przetwarza¢ dane poza EOG. W takich przypadkach Flusso
zapewnia odpowiednie zabezpieczenia zgodnie z Rozdziatem V RODO, w tym:
» Standardowe klauzule umowne (SKU) zatwierdzone przez Komisje Europejska.

» Decyzje stwierdzajgce odpowiedni
zastosowanie.

poziom ochrony Komisji Europejskiej, jesli majg
*  Wiazace reguly korporacyjne (BCR), jesli majg zastosowanie.

Uzytkownicy mogg zgda¢ informacji o konkretnych zabezpieczeniach stosowanych przy
miedzynarodowych transferach, kontaktujgc sie pod adresem compliance@flussogroup.com.



7. OKRES PRZECHOWYWANIA DANYCH

Flusso przechowuje dane osobowe przez minimalny okres niezbedny do realizacji celow, dla ktérych
zostaty zebrane, z uwzglednieniem obowigzujgcych prawnych obowigzkéw przechowywania:

Kategoria danych Okres przechowywania Podstawa prawna

Dane weryfikacji KYC/tozsamosci
Rejestry transakcji

Wyniki screeningu KYT

Zgtoszenia podejrzanych
transakcji

Dokumenty podatkowe i fakturowe
Sciezka audytu (logi
bezpieczenstwa)

Rejestry zgody na cookies
Rejestry zgody marketingowe;j

Dane konta (konta nieaktywne)

5 lat po zakonczeniu relaciji
biznesowej

5 lat po zakonczeniu relaciji
biznesowej

5 lat po transakc;ji

5 lat po ztozeniu (lub wg wymogéw
GIIF)

5 lat (Polska) / 4 lata (Hiszpania)

3 lata

Czas trwania zgody + 1 rok
Czas trwania zgody + 3 lata

1 rok po ogtoszeniu nieaktywnosci,
nastepnie anonimizacja lub usuniecie

Ustawa AML (art. 49)

Ustawa AML (art. 49)

Ustawa AML
Ustawa AML

Ordynacja podatkowa / prawo
podatkowe hiszpanskie

Prawnie uzasadniony interes /
Bezpieczenstwo

Rozliczalno$¢ RODO
Rozliczalnos¢ RODO

Umowa / Prawnie uzasadniony
interes

Po uptywie okresu przechowywania dane osobowe zostang bezpiecznie usuniete lub nieodwracalnie
zanonimizowane, chyba ze dalsze przechowywanie jest wymagane prawem lub niezbedne do obrony

roszczeh prawnych.

8. PANSTWA PRAWA

Na mocy RODO i obowigzujgcego prawa krajowego przystugujg Panstwu nastepujgce prawa

dotyczace danych osobowych:

Moze Panstwo zgdac potwierdzenia, czy przetwarzamy dane osobowe i

Prawo dostepu (art. 15)

Prawo do sprostowania (art. 16)

Prawo do usunigcia (art. 17)

Prawo do ograniczenia (art. 18)

Prawo do przenoszenia (art. 20)

Prawo do sprzeciwu (art. 21)

Prawo do wycofania zgody (art. 7
ust. 3)

uzyskac ich kopie.

Moze Panstwo zgdac¢ poprawienia niedoktadnych danych lub uzupetnienia

danych niekompletnych.

Moze Panstwo zgdac¢ usuniecia danych osobowych, gdy nie istnieje
obowigzek prawny ich przechowywania (np. obowigzki AML).

Moze Panstwo zgdac ograniczenia przetwarzania w okreslonych

okolicznosciach.

Moze Panstwo zgdac otrzymania danych w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu

maszynowego.

Moze Panstwo sprzeciwi¢ sie przetwarzaniu opartemu na prawnie
uzasadnionym interesie, w tym profilowaniu. Sprzeciw wobec marketingu
bezposredniego mozliwy w kazdym momencie.

Gdy przetwarzanie opiera sie na zgodzie, moze jg Panstwo wycofa¢ w
dowolnym momencie bez wptywu na zgodnos¢ z prawem wczesniejszego

przetwarzania.



Prawo do ztozenia skargi Moze Panstwo ztozy¢ skarge do organu nadzorczego (UODO w Polsce
lub AEPD w Hiszpanii).

8.1. Jak Wykonywac¢ Swoje Prawa
Aby wykonac ktoérekolwiek z powyzszych praw, prosimy o kontakt:
E-mail: compliance@flussogroup.com

Poczta: Flusso Dynamics Group Sp. z 0.0., ul. Hoza 86, lok. 210, 00-682 Warszawa, Polska

Flusso odpowie na wniosek w terminie jednego (1) miesigca od otrzymania. Termin ten moze zostac
przedtuzony o kolejne dwa (2) miesigce, jesli jest to konieczne ze wzgledu na ztozonos¢ i liczbe
wnioskow. Poinformujemy Panstwa o kazdym takim przedtuzeniu w ciggu pierwszego miesigca.

Flusso moze zazadaé potwierdzenia tozsamosci przed rozpatrzeniem wniosku w celu zapewnienia
bezpieczenstwa danych osobowych.

8.2. Ograniczenia

Niektore prawa mogg by¢ ograniczone, gdy Flusso jest zobowigzana prawem do przechowywania lub
przetwarzania danych osobowych, w szczegdlnosci na mocy obowigzkow AML/CFT. W takich
przypadkach Flusso poinformuje Pahstwa o majgcym zastosowanie ograniczeniu i jego podstawie
prawne;.



9. PLIKI COOKIES | PODOBNE TECHNOLOGIE

Platforma wykorzystuje pliki cookies i podobne technologie. Stosowane sg nastepujgce kategorie:

Niezbedne Aktywne Niezbedne do logowania, ID sesji, token CSRF, tokeny

(obowigzkowe) zarzadzania sesjg, przetwarzania uwierzytelniania
ptatnosci i bezpieczenstwa. Nie
mozna ich wytgczyc.

Funkcjonalne Aktywne Preferencje uzytkownika: jezyk, Wybor jezyka, preferencje
ustawienia wyswietlania. interfejsu

Analityczne Wytgczone Metryki uzytkowania Platformy i Wyswietlenia stron, uzycie funkgciji,
monitorowanie wydajnosci. wskazniki btedow

Marketingowe Wytgczone Komunikacja spersonalizowana i Sledzenie kampanii, zrédto
reklama. polecenia

Pliki cookies sesyjne sa skonfigurowane jako HTTP-only z atrybutem SameSite=Lax. Cookies
analityczne i marketingowe sg ustawiane wytgcznie po uzyskaniu wyraznej zgody Uzytkownika.

Uzytkownicy mogg w dowolnym momencie zarzadzaé preferencjami cookies za posrednictwem banera
ustawien dostepnego na Platformie. Wycofanie zgody na nieistotne cookies nie wptywa na zgodnos¢ z
prawem wczesniejszego przetwarzania.

10. SRODKI BEZPIECZENSTWA

Flusso wdraza odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia poziomu
bezpieczenstwa odpowiedniego do ryzyka, zgodnie z art. 32 RODO. Srodki te obejmuia:

Szyfrowanie danych w tranzycie (TLS/HTTPS) i w spoczynku.
Uwierzytelnianie dwusktadnikowe (OTP przez e-mail i SMS) z kodami hashowanymi bcrypt.
Hashowanie haset algorytmem bcrypt (12 rund).

Nagtéwki bezpieczenstwa: X-Frame-Options: DENY, HSTS, X-Content-Type-Options: nosniff,
Scista Referrer-Policy.

Kontrola dostepu oparta na rolach (RBAC) z czterema granularnymi rolami.

Walidacja podpisu HMAC webhookéw dla wszystkich callbackéw dostawcow ptatnosci.
Ochrona CSRF zintegrowana za posrednictwem Laravel/Sanctum.

Ograniczanie czestotliwosci na endpointach uwierzytelniania i OTP.

Wzdr circuit breaker dla odpornosci z dostawcami zewnetrznymi.

Obowigzkowa bramka weryfikacji KYC wymuszana przez middleware aplikaciji.
Monitorowanie btedéw Sentry i alerty w czasie rzeczywistym przez Telegram.
Kompleksowa Sciezka audytu dla wszystkich zdarzen KYC/KYT i operacji finansowych.

Cata infrastruktura jest hostowana w UE (Frankfurt, Niemcy) na Laravel Cloud z PostgreSQL 17
Serverless i cache Redis.

11. POWIADAMIANIE O NARUSZENIACH DANYCH

W przypadku naruszenia ochrony danych osobowych Flusso:



» Powiadomi wtasciwy organ nadzorczy (UODO w Polsce i/lub AEPD w Hiszpanii, zaleznie od
przypadku) bez zbednej zwioki i, w miare mozliwosci, w ciggu siedemdziesieciu dwéch (72)
godzin od uzyskania wiedzy o naruszeniu, zgodnie z art. 33 RODO.

* Powiadomi dotknietych Uzytkownikow bez zbednej zwtoki, gdy naruszenie moze skutkowac
wysokim ryzykiem dla ich praw i wolnosci, zgodnie z art. 34 RODO.

» Udokumentuje wszystkie naruszenia danych, w tym fakty, skutki i podjete dziatania naprawcze,
w ramach obowigzkéw rozliczalnosci Flusso.

Flusso utrzymuje systemy monitorowania (Sentry, alerty Telegram i Sciezki audytu) zaprojektowane do
szybkiego wykrywania potencjalnych naruszen danych.

12. ZAUTOMATYZOWANE PODEJMOWANIE DECYZJI |
PROFILOWANIE

Flusso stosuje okreslone procesy zautomatyzowane w ramach swiadczenia ustug:

* Ocena ryzyka KYT: zautomatyzowany screening adreséw portfeli blockchain przypisuje
klasyfikacje ryzyka (NISKIE, SREDNIE, WYSOKIE). Transakcje dotyczgce adreséw o
WYSOKIM ryzyku mogg zosta¢ automatycznie oznaczone lub wstrzymane.

*  Weryfikacja KYC: zautomatyzowana weryfikacja dokumentéw i danych biometrycznych za
posrednictwem AMLBot, z przeglagdem wynikow w razie potrzeby.

Procesy te mogg wywotywac skutki prawne lub w podobny sposaéb istotnie wptywaé na Uzytkownikéw
(np. odmowa przetworzenia transakcji). Zgodnie z art. 22 RODO Uzytkownicy majg prawo do:

» Uzyskania interwenciji ludzkiej w decyzjach zautomatyzowanych.

*  Wyrazenia swojego stanowiska.

» Zakwestionowania decyzji.
Aby skorzystaé z tych praw, prosimy o kontakt pod adresem compliance@flussogroup.com.

13. PRYWATNOSC DZIECI

Ustugi Flusso nie sg skierowane do osob ponizej osiemnastego (18) roku zycia. Flusso nie zbiera
Swiadomie danych osobowych dzieci. Jesli Flusso dowie sig, ze zebrano dane osobowe osoby
niepetnoletniej, dane te zostang niezwlocznie usuniete.

14. ORGANY NADZORCZE

Uzytkownicy moga sktada¢ skargi dotyczgce przetwarzania danych osobowych do nastepujgcych
organéw nadzorczych:

UODO (Prezes Urzedu Ochrony Danych Polska https://uodo.gov.pl/ — ul. Stawki 2, 00-193
Osobowych) Warszawa

AEPD (Agencia Espafola de Proteccion de Hiszpania https://www.aepd.es/ — C/ Jorge Juan 6,
Datos) 28001 Madryt

Uzytkownicy mogg réwniez sktadaé¢ skargi do organu nadzorczego wiasciwego dla ich miejsca
zwyktego pobytu lub miejsca pracy w EOG.
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15. ZMIANY NINIEJSZEJ POLITYKI PRYWATNOSCI

Flusso zastrzega sobie prawo do aktualizacji niniejszej Polityki Prywatnosci w dowolnym momencie.
Istotne zmiany bedg komunikowane Uzytkownikom pocztg elektroniczng oraz za posrednictwem
Platformy z co najmniej trzydziestodniowym (30 dni kalendarzowych) wyprzedzeniem.

Zaktualizowana Polityka Prywatnosci zostanie opublikowana na Platformie z datg ostatniej modyfikac;ji.
Dalsze korzystanie z Platformy po dacie wejscia w zycie zmian stanowi akceptacje zaktualizowanej
Polityki Prywatnosci.

Uzytkownicy, ktérzy nie zgadzajg sie ze zmianami, mogg rozwigza¢ swoje konto zgodnie z
Regulaminem.

— Koniec Polityki Prywatnosci —

© 2026 Flusso Dynamics Group Sp. z o0.0. — Wszelkie prawa zastrzezone.
Rejestracja VASP RDWW-1317 | Warszawa, Polska | compliance@flussogroup.com
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